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Snabbguide Installation larmtablå USM-System 

 

3 viktiga funktioner i den nyare generationen>4.0: 

• https://192.168.1.99 

• Lösenord för admin står på usm:ens etikett 

• Aktivera IEC 61850 under Security 
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FÖRORD 
Att göra mer:  

Den här snabbguiden innehåller de viktigaste och mest övergripande informationen som behövs för 

en lyckad installation av USM system>4.0. För kompletta manualer hänvisas till de engelska 

manualerna för USM och BSM som finns på: 

https://www.tillquist.com/kraftautomation/larmpaneler/larmpaneler-usm 

Nytt från generation 4.0  är att alla enheter levereras med IT-säkerhet. Innebär i korthet att du 

jobbar med olika behörighetsnivåer med olika lösenord och att du måste aktivt aktivera delar av 

kommunikationen. Exempelvis måste IEC 61850 aktiveras vid leverans! Läs mer under punkt 

anslutning 2 och fram. 

 

1. CAN-bus kommunikation mellan master och 

slav 
 

1.1 Kablage och terminering 
• Kontakterna X7 och X8 används till CAN-bus kommunikation mellan enheterna.  

• Använd vanlig nätverkskabel, UTP.  

• Det spelar ingen roll vilken av kontakterna som används av X7 eller X8 på BSM. USM X8 i 

anslutning mot överordnat och X7 mot slav (Tex BSM).  

• Viktigt! De tomma kontakterna ska termineras med medföljande termineringar. Gäller BSM-

enheter. Termineringen är kontakten med det svarta plasthöljet som sitter i ena 

nätverksuttaget på BSM vid leverans. 

1.2 Inställningar Master och Slav (Kaskadkopplat system) 
För kaskadkopplat system så måste slavarna (BSM) anges med hjälp av DIP-switcharna, S1 

 

Inställningar SLAV-enheter: 

DIP-
switch 

Funktion Slav 1 Slav 2  Slav 3 

S1/1 Slav ON ON ON 

S1/2 Antalet slavar ON OFF ON 

S1/3 Antalet slavar OFF ON ON 

S1/4 Inställningar 
mjukvara eller 
DIP 

OFF OFF OFF 

https://www.tillquist.com/kraftautomation/larmpaneler/larmpaneler-usm


 

 

1.2.1 Exempel system USM-master och 1 slav 
Inställningar för DIP-switch S1. 

 

  
 

 

 

 

 

2. Mjukvara  
USM har en inbyggd webbserver med mjukvaran på där samtlig parametrisering görs. 

För att logga in så används nätverksporten X8 på USM. 

Default IP-adress: https://192.168.1.99 (går att ändra senare).   

OBS! Det krävs att man ändrar till Fast IP-adress i datorns kontrollpanel för att kunna 

konfigurera USM. 

2.1 Anslutning USM-System vid leverans  
Läs av etiketten på den levererade enheten (sitter på undersidan av enheten). Tips Fota! 

 

Det finns 2 etiketter: 

A) Blå: Tillverkningsuppgifter (Produktinfo) 

B)   Röd: Inloggningsuppgifter vid första anslutning: https://192.168.1.99 

 

SLAV 

S1/1 ON 

S1/2 ON 

S1/3 OFF 

S1/4 OFF 

https://192.168.1.99/
https://192.168.1.99/


 

Logga in första gången med lösenordet som står i ovan röda ruta på levererad enhet. 

I exempel nedan:  

Användare: admin 

Lösenord: wd312ba87 

 

 

Efter inloggning:  

Kan lösenordet nu på admin och engineer ändras till önskad. 

 

 

 

 

  



Se bild nedan för behörighetsnivåer för respektive användare 

 

 

 

 

 

 

Tips! 

Om det inte går att göra inställningar i mjukvaran kan det vara bra att ändra 

behörighetsnivåerna för respektive användare. Detta görs genom att bocka av rutorna (se 

bild ovan). Ge administratören fulla rättigheter för att alla konfigurationer ska bli tillgängliga. 

För att inställningarna för behörighetsnivå ska tillämpas: Accept confirmation → Logga ut → 

Logga in.  

 

2.2 Aktivera IEC 61850 ”Brandväggsparametrar” 
Olika brandväggar blockeras/aktiveras utifrån önskemål. 

Behörighetsnivå: Admin  

Gå till Parameter→ System → Security 



 

Spara på Accept Configuration  

 

 

Brandväggsparametrar aktiverade vid leverans: 

 
Exempel efter ändring: 

 

 

 

 

 



 

 

2.3 Uppdatera Firmware 
 

Firmwareuppdateringar är möjlig från 4.0.1 och framåt. För äldre generationer → kontakta Tillquist! 

Behörighetsnivå: Admin  

Hämta firmware:  https://www.tillquist.com/kraftautomation/larmpaneler/larmpaneler-usm 

 

 

 

 

https://www.tillquist.com/kraftautomation/larmpaneler/larmpaneler-usm


 

Efter att enheten har startats om gå till: Information → Device information och verifiera att enheten 

är uppdaterad, Se bild nedan. 

 

 

 

 

 

 

 

 

 

2.4 Eventloggning 
USM:en version nyare 4.0 har möjlighet att logga händelser. USM har minne för 100 000 händelser 

med rullande överskrivning. Dvs. När minnet är fullt skrivs det över och börjar med händelse 1 och 

framåt. 

Behörighetsnivå: Engineer 

Bild nedan visar vad som aktiveras vid leverans (grundinställningar): 



 

 

 

 

 

 

 

 

 

 

 

 

 

 



Bild nedan, exempel på val av aktivering:  

 

 

2.5 Bygg ut systemet (Lägg till slavenheter) 
För att lägga till slavenheter (BSM) till en masterenhet (USM) i mjukvaran:  

Behörighetsnivå: Engineer 

(se bild nedan) Parameter → Device administration och lägg till önskad slavenhet. Tryck Identify 

device, då hittas slavenheten/slavenheterna automatiskt. Givet att enheterna anslutna enligt 1.1 

Kablage och terminering och DIP-Switcharna är rätt inställda enligt 1.2 Inställningar Master och Slav 

(Kaskadkopplat system). 

 



 

För att verifiera att rätt enheter är anslutna, gå in under Device info: Där visas de anslutna samtliga 

enheter i systemet (Se röda markeringen nedan). 

 

 

 



2.6 Logiska funktioner (ex skapa fler grupplarm) 
 

Det finns integrerad logikfunktionalitet i enheten. Den universella parametereditorn kan användas 

för att skapa formler enligt IEC 61131-3 ST-syntax. Ingångar och virtuella kanaler kan kopplas 

samman i booleska uttryck med operatorerna AND, OR, NOT samt parenteser. 

För att komma åt och ställa in de logiska funktionerna, gå till: Parameter → System → Parameter 

editor.  

 

Med hjälp av de logiska funktionerna kan man valfritt ställa in fler grupplarm om behovet finns 

(utöver de 3 standardgrupplarmen). 

Logiska funktioner, tex grupplarm konfigureras på 2 olika sätt: 

• Full logic functions 

• Logic functions (OR) 

2.6.1 Full logic functions 
 

Funktionerna adresseras enligt:  

• ‘’%IX’’: Källan till den logiska funktionssignalen. 

• ‘’%QX’’: Mottagaren till den logiska funktionssignalen. 

• "b" typ av referenskälla, tex:  (b = 0 styr de fysiska ingångarna) (b = 11, styr reläutgångar på 

enheten) 

• "d" i adressen ska ersättas med motsvarande enhetsnummer (0 = Master, 1 = Slav 1, 2 = Slav 

2, 3 = Slav 3).  

• "n" ska ersättas med kanalnumret, tex: ingång 35 → n = 35 osv. 

Detta sätts ihop i en kodsträng på följande sätt: %IXb.d.n 



Tabell med beskrivning av varje nummer återfinns på engelska under knappen  

Under rubriken: ’’11.3.1 Full logic functions’’ 

 

När logiska funktionerna har definierats i Parameter editor behöver även signal source på 

mottagarsidan ändras i Reporting channels. Det görs genom: Parameter → ’’enhet’’ →  kolumnen 

Signal source → Logic. Detta för att vad för typ av signalkälla kanalen ska följa. 

 

 

Exempel 1 (Gruppera ingång):  

• Ingång 1 aktiveras på slavenheten när ingång 17 eller ingång 18 aktiveras på masterenheten 

%QX0.1.1 := %IX0.0.17 OR %IX0.0.18 (Se bild nedan). 

(OBS: Grupperad ingång aktiveras direkt, dvs tar ej hänsyn till eventuella tidsfördröjningar på 

ingång 17 eller ingång 18)  

 

Parameter editor 

 



Reporting channels 

 

 

Exempel 2 (Gruppera reläutgång):  

• Reläutgång 1 aktiveras på slavenheten när ingång 17 eller ingång 18 på masterenheten 

%QX2.1.9 := %IX2.0.17 OR %IX2.0.18 (se bild nedan) 

Parameter editor

 

Reläutgången som aktiveras styrs nu ’’mjukt’’ och måste aktiveras i enheten det görs (se bild nedan):  

Parameter → Devices → Slave-Device 1 → Repeat relays 

 



 

 

 

Tillägg:  
Önskas samma tidsfördröjning för grupplarmsignalen på samtliga enheter: 

%QX0.1.1 := %IX2.0.17 OR %IX2.0.18 

I detta fall: LED 1 tänds på slavenheten när ingång 17 eller 18 aktiveras. 

Se konfiguration nedan: 

 

Nedan ingångar är nu grupperad till ingång 1 i slavenheten. Ingång 1 i slavenheten aktiveras med 

samma tidsfördröjning som angivits för respektive ingång på masterenheten, 17 eller 18. (Se bild 

nedan) 

 

 

 

 



2.6.2 Logic functions (OR) 
Den här parametergruppen kan enkel OR-logik konfigureras. Tidigare var denna funktion endast 

tillgänglig via Excel-parametrisering. Det är möjligt att använda upp till 16 logiska formler. 

En logisk formel är uppbyggd enligt följande: 

Första värdet anger rapporteringskanalsnummer (baserat på 1) som ska användas som 

’’signalutgång’’. Separat med vertikala streck ”|” listas de kanaler som ska ingå i den logiska OR-

funktionen. 

Enligt:  

Gruppingångs nr. | Ingångs nr. | Ingångs nr |….. 

 

Den rapporteringskanal som ska användas för att visa resultatet måste vara angiven med signalkällan 

”Logic” som i ovanstående fall. 

 

Se nedanstående exempel: 

1 Exempel på OR-logisk funktion där. I exemplet nedan ska kanalerna 1 och 2 på mastern OR-kopplas till kanal 8 på 
mastern: 

 

 



Reporting channels 

 

 

 

3. Parametrisering 
 

3.1 Skapa CID-filer 61850 
Behörighetsnivå: Engineer 

Steg 1) Välj vilken Edition av IEC 61850  ska skapas.  

Bocka i delarna som önskas ingå i protokollet, viktigt att även ta med slavenheterna! 



Se nedan exempel med standard direct normal security:

 

 

 

 

 

 

 

 

 

 

3.2 Nameeditor 
I Nameeditor ändras nätverksnamnen – inga nya objekt kan läggas till eller tas bort. 

Här kan namn för Subnetwork, IED och respektive dataobjekt justeras i systemets struktur. 



När alla namn är uppdaterade sparas konfigurationen med Accept configuration.  

 

 

 

3.3 Server/GOOSE publisher 
För varje enhet (USM och eventuella BSM-slavar) kan objektnamn redigeras separat, t.ex. 

D0–D3 motsvarande enhet 0–3 (enhet 0 är masterenhet, enhet 1,2,3 är eventuella 

slavenheter) 

 
 

Ändringarna görs direkt i textfälten bredvid respektive parameter. 

 



3.3.1 Exportera ICD filer 
Server Publisher används för att verifiera dataset och GOOSE-parametrar. 

Varje enhet (USM, BSM slavar) visas som en egen rad: 

Tex(se bild nedan):  

USM → LDevice1: Dataset1 

Slav 1 → LDevice1: Dataset2 

Dataset 3 = felkoder 

 

Kontrollera att respektive GOOSE control block pekar mot rätt dataset. 

Objekt kan omordnas med drag & drop eller öppnas med dubbelklick för ändring av attribut 

eller kanal-tilldelning. 

 

 



1 Datasets för IEC61850 Server 

 

 



2 Datasets för GOOSE kommunikation 

 
 

3.3.2 Importera IED-filer 
Ytterligare IED:er importeras via Import IED(s)  med ICD/SCD-fil och bekräftas därefter. 

Radering sker via Delete IED eller Delete candidates. 

Den lokala USM-enheten kan inte tas bort. 

Avsluta genom att trycka Accept configuration i höger meny. 

 

 

 



 

 

 

Tips: Säkerställ konsekventa IED- och dataset-namn innan export av CID-fil. 

 

 

3.4 Ändra IP adress 
För att ändra IP-adress på enheten( Se bild nedan): 

Parameter → System → Network 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 



3.5 Tidssynkronisering/NTP 
För att ange NTP (Se bild nedan): 

Parameter → System → Time → Ställ in rätt NTP adress 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

4 Felkoder 
 

 



 


